ISTITUTO COMPRENSIVO "PERTINI - 87 D.GUANELLA"

80144 NAPOLI (NA) VIA GHISLERI, 182

Tel: 0815439497 Fax: 0815439497 E-mail: NAICBE5005@ISTRUZIONE.IT

ANALISI DEI RISCHI

I C."PERTINI - 87 D.GUANELLA"
NAPOLI (NA)

Prot. 0002899 del 17/06/2019

{Uscita)
Protezione dati trattati con strumenti elettronici
Evento Trattamenti interessati Probabilita di| Magnitudo Indice di Livello di

accadimento | del danno rischio rischio

Accesso abusivo ai dati ALUNNI 1 4 4 Basso
FORNITORI 1 4 4 Basso

PERSONALE 1 4 4 Basso

Alterazione HW o SW ALUNNI 1 4 4 Basso
FORNITORI 1 4 4 Basso

PERSONALE 1 4 4 Basso

Copia abusiva dei dati ALUNNI 1 4 4 Basso
FORNITORI 1 4 4 Basso

PERSONALE 1 4 4 Basso

Distruzione HW ALUNNI 1 4 4 Basso
FORNITORI 1 4 4 Basso

PERSONALE 1 4 4 Basso

Ignoranza istruzioni ALUNNI 1 4 4 Basso
FORNITORI 1 4 4 Basso

PERSONALE 1 4 4 Basso

Ignoranza procedure ALUNNI 1 4 4 Basso
FORNITORI 1 4 4 Basso

PERSONALE 1 4 4 Basso

Malfunzionamento HW ALUNNI 1 4 4 Basso
FORNITORI 1 4 4 Basso

PERSONALE 1 4 4 Basso

Malfunzionamento SW ALUNNI 1 4 4 Basso
FORNITORI 1 4 4 Basso

PERSONALE 1 4 4 Basso

Mancanza di alimentazione ALUNNI 1 4 4 Basso
FORNITORI 1 4 4 Basso
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PERSONALE 1 4 4 Basso

Mancata distruzione del supporto magnetico raggiunta la ALUNNI 1 4 4 Basso
finalita FORNITORI 1 4 4 Basso
PERSONALE 1 4 4 Basso

Perdita dei dati ALUNNI 1 4 4 Basso
FORNITORI 1 4 4 Basso

PERSONALE 1 4 4 Basso

Presa visione abusiva dei dati ALUNNI 3 4 12 Elevato
FORNITORI 3 4 12 Elevato

PERSONALE 3 4 12 Elevato

Uso non autorizzato dei dati ALUNNI 1 4 4 Basso
FORNITORI 1 4 4 Basso

PERSONALE 1 4 4 Basso

Virus informatico ALUNNI 1 4 4 Basso
FORNITORI 1 4 4 Basso

PERSONALE 1 4 4 Basso

Protezione dati trattati senza strumenti elettronici
Evento Trattamenti interessati Probabilita di| Magnitudo Indice di Livello di

accadimento | del danno rischio rischio

Accesso non autorizzato archivi dati comuni ALUNNI 1 4 4 Basso
FORNITORI 1 4 4 Basso

PERSONALE 1 4 4 Basso

Accesso non autorizzato archivi dati sensibili o giudiziari ALUNNI 1 4 4 Basso
FORNITORI 1 4 4 Basso

PERSONALE 1 4 4 Basso

Comunicazione illegale dei dati ALUNNI 1 4 4 Basso
FORNITORI 1 4 4 Basso

PERSONALE 1 4 4 Basso

Diffusione illegale dei dati ALUNNI 1 4 4 Basso
FORNITORI 1 4 4 Basso
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PERSONALE 1 4 4 Basso
Distruzione accidentale di documenti o atti ALUNNI 1 4 4 Basso
FORNITORI 1 4 4 Basso
PERSONALE 1 4 4 Basso
Fotocopia abusiva ALUNNI 1 4 4 Basso
FORNITORI 1 4 4 Basso
PERSONALE 1 4 4 Basso
Ignoranza istruzioni o procedure ALUNNI 1 4 4 Basso
FORNITORI 1 4 4 Basso
PERSONALE 1 4 4 Basso
Mancata chiusura a chiave di cassetti, schedari o armadi ALUNNI 1 4 4 Basso
FORNITORI 1 4 4 Basso
PERSONALE 1 4 4 Basso
Mancata conservazione o restituzione dei documenti ALUNNI 1 4 4 Basso
FORNITORI 1 4 4 Basso
PERSONALE 1 4 4 Basso
Mancata distruzione del supporto cartaceo raggiunta la ALUNNI 1 4 4 Basso
finalita FORNITORI 1 4 4 Basso
PERSONALE 1 4 4 Basso
Presa visione abusiva atti ALUNNI 1 4 4 Basso
FORNITORI 1 4 4 Basso
PERSONALE 1 4 4 Basso
Sottrazione di documenti o atti ALUNNI 1 4 4 Basso
FORNITORI 1 4 4 Basso
PERSONALE 1 4 4 Basso
Uso non autorizzato dei dati ALUNNI 1 4 4 Basso
FORNITORI 1 4 4 Basso
PERSONALE 1 4 4 Basso

Protezione locali
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Evento Trattamenti interessati Probabilita di| Magnitudo Indice di Livello di
accadimento | del danno rischio rischio
Allagamento ALUNNI 1 4 4 Basso
FORNITORI 1 4 4 Basso
PERSONALE 1 4 4 Basso
Cedimento strutturale ALUNNI 1 4 4 Basso
FORNITORI 1 4 4 Basso
PERSONALE 1 4 4 Basso
Cortocircuito ALUNNI 1 4 4 Basso
FORNITORI 1 4 4 Basso
PERSONALE 1 4 4 Basso
Disastro naturale (terremoto, inondazione, ecc.) ALUNNI 2 4 8 Significativo
FORNITORI 2 4 8 Significativo
PERSONALE 2 4 8 Significativo
Furto strumentazione hardware ALUNNI 4 1 4 Basso
FORNITORI 4 1 4 Basso
PERSONALE 4 1 4 Basso
Incendio ALUNNI 1 4 4 Basso
FORNITORI 1 4 4 Basso
PERSONALE 1 4 4 Basso
Ingresso non autorizzato ALUNNI 1 4 4 Basso
FORNITORI 1 4 4 Basso
PERSONALE 1 4 4 Basso
Ingresso non controllato ALUNNI 2 4 8 Significativo
FORNITORI 2 4 8 Significativo
PERSONALE 2 4 8 Significativo
Protezione trasmissione dati
Evento Trattamenti interessati Probabilita di| Magnitudo Indice di Livello di
accadimento | del danno rischio rischio
Alterazione dati ALUNNI 1 4 4 Basso
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FORNITORI 1 4 4 Basso
PERSONALE 1 4 4 Basso
Danneggiamento allegati ALUNNI 1 4 4 Basso
FORNITORI 1 4 4 Basso
PERSONALE 1 4 4 Basso
Errore invio ALUNNI 1 4 4 Basso
FORNITORI 1 4 4 Basso
PERSONALE 1 4 4 Basso
Guasto tecnologico ALUNNI 1 4 4 Basso
FORNITORI 1 4 4 Basso
PERSONALE 1 4 4 Basso
Imperizia ALUNNI 1 4 4 Basso
FORNITORI 1 4 4 Basso
PERSONALE 1 4 4 Basso
Intercettazione dati ALUNNI 1 4 4 Basso
FORNITORI 1 4 4 Basso
PERSONALE 1 4 4 Basso
Interruzione trasmissione ALUNNI 1 4 4 Basso
FORNITORI 1 4 4 Basso
PERSONALE 1 4 4 Basso
Mancata ricezione ALUNNI 1 4 4 Basso
FORNITORI 1 4 4 Basso
PERSONALE 1 4 4 Basso
Perdita dei dati ALUNNI 1 4 4 Basso
FORNITORI 1 4 4 Basso
PERSONALE 1 4 4 Basso
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